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1. Zweck des Bearbeitungsreglements

Das Bearbeitungsreglement sorgt fiir die notwendige Transparenz im Umfeld sowohl der Systementwicklung
als auch der Datenbearbeitung. Es wird in méglichst kurzer und verstandlicher Form gefiihrt, so dass die

Systementwicklung und Datenbearbeitung auch von "Nicht-Experten” verstanden bzw. beurteilt werden kon-
nen. Es gilt dabei den Grundsatz "so viel wie nétig, und so wenig wie moglich" reglementarisch zu erfassen.

In diesem Bearbeitungsreglement werden die Grundsatze der Datenbearbeitung fur alle Datensammlungen
der Versicherungsgesellschaften der Helsana-Gruppe (nachstehend auch «Helsana», «wir» oder «uns»)
festgehalten. Zu den Versicherungsgesellschaften der Helsana-Gruppe gehdren die Helsana Versicherun-
gen AG, die Helsana Zusatzversicherungen AG und die Helsana Unfall AG.

2. Datenbearbeitungen und Verfahren

2.1 Struktur
Die Datenbearbeitungen von Helsana sind in folgenden Datenaktivitaten aufgegliedert:

— Angebotsentwicklung Individualgeschéatft (1G)
— Audit, Risk, Legal & Compliance

— Datensicherheitsmanagement

— Facility Management

— Gesundheitswissenschaften

— HR-Management

— In- und Exkasso, Finanzen, Aktuariat
— IT-Management

— Kundenservice 1G

— Kundenservice Unternehmensgeschéft (UG)
— Leistungseinkauf IG

— Leistungsmanagement 1G

— Leistungsmanagement UG

— Neugeschéft IG & UG

— Personalversicherung IG & UG

— Personalvorsorgestiftung

— Vertrauensarztlicher Dienst (VAD)

— Vertragsverwaltung IG

— Vertriebskanalmanagement 1G

— Vertriebskanalmanagement UG

— Vertriebsunterstitzung IG

Verschiedene Schnittstellen ermdglichen den direkten Kontakt mit externen Dienstleistern und Leistungser-
bringern, beispielsweise bei direkter Abrechnung des Leistungserbringers mit Helsana. Des Weiteren gibt es
eine Schnittstelle, Uber welche bestimmte Leistungserbringer den Versicherungsschutz einer versicherten
Person online prifen kénnen. Der Datenschutz und die entsprechende Datensicherheit werden mittels star-
ker Authentifizierung sowie moderner Verschliisselungs- und Ubertragungstechnologie gewahrleistet.

2.2 Datenbearbeitungsverfahren

Helsana hélt in internen Reglementen fest, wie die Datenbearbeitungen zu inventarisieren und hinsichtlich
Rechtmassigkeit zu prifen sind (Compliance Checks). Die Verfahren zum Speichern, Bekanntgeben an
Dritte, Aufbewahren, Archivieren, Pseudonymisieren, Anonymisieren, Loschen oder Vernichten der Daten
sind in den jeweiligen Datenschutzkonzepten pro Datenbearbeitung festgehalten.
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2.3 Benutzung und Datenzugriff

2.3.1 Zugriffsberechtigte
Zugriffsberechtigt auf die IT-Systeme von Helsana sind:

— Mitarbeitende von Helsana, soweit sie dies zur Austibung ihres Auftrags «Abwicklung der Krankenversi-
cherung» benétigen;

— Systemadministratoren von Helsana;

— Vertraglich mandatierte Dienstleister;

(alle zusammen Zugriffsberechtigte).

2.3.2 Verwaltung der Zugriffsberechtigten

Die Verwaltung der Zugriffsberechtigten wird zentral durch das Identity & Access Management von Helsana
gefihrt. Interne und externe Mitarbeitende werden via HR-Schnittstelle gemeldet. Neue Identitéaten inkl. Ac-
counts werden nur erfasst, wenn ein glltiger Arbeitsvertrag oder Dienstleistungsvertrag existiert und eine
entsprechende Freigabe der Rechte durch die linienvorgesetzte Person vorliegt.

2.3.3 Personliche Zugriffsberechtigung

Mit dem Eintritt in Helsana erhalten alle Zugriffsberechtigten gemass Rollenmodell, abgeleitet von der jeweili-
gen Funktion und ihrer organisatorischen Zugehorigkeit, ihre Zugriffsberechtigungen zu Informationen. Alle
weiteren bendtigten Rechte missen via Berechtigungsportal individuell beantragt werden. Hierbei gilt, dass
jeder Antrag durch die direkt vorgesetzte Person sowie, je nach Berechtigungsrolle, zusatzlich durch die rol-
lengenehmigende Person bestétigt werden muss.

2.3.4 Aufhebung der Zugriffsberechtigung

Die Zugriffsberechtigten der IT-Systeme von Helsana sind nur so lange zugriffsberechtigt, als sie die Daten
fur die Austibung ihrer Arbeitsfunktion benétigen. Bei Austritt sowie bei Aufgabenwechsel innerhalb von
Helsana wird die Zugriffsberechtigung entzogen und die fur den neuen Aufgabenbereich bendtigten Zugriffs-
berechtigungen werden via Rollenmodell neu zugewiesen.

2.3.5 Ausbildung der Zugriffsberechtigten
Fur die verschiedenen Applikationen und Subsysteme werden die Zugriffsberechtigten in Kursen geschult.

2.3.6 Handbucher und Bearbeitungsrichtlinien fur die Zugriffsberechtigten

Zu den Subsystemen gibt es entsprechende Dokumente. Weiter wird in Weisungen, Reglementen und Leis-
tungshandbiichern sowie in Listen die Datenbearbeitung festgelegt. Diese werden von den zustandigen Or-
ganisationseinheiten regelméassig aktualisiert.

Die zustandigen Organisationseinheiten schaffen mittels spezifischer Anweisungen einen fiir das gesamte
Versicherungsgebiet der Schweiz gleichbleibenden Level der Leistungsbeurteilung nach Bundesgesetz Uber
die Krankenversicherung (KVG).

2.3.7 IT-Dienstleister
Soweit der Betrieb von IT-Systemen von Helsana an externe IT-Dienstleister ausgelagert ist, folgen diese in
inrem Bereich analogen Regelungen.

3. Recht auf Auskunft, Berichtigung und Datenherausgabe

Die Betroffenen kdnnen gemass Art. 25 des Bundesgesetzes uber den Datenschutz (DSG) vom Verantwort-
lichen Auskunft dariber verlangen, ob Personendaten Uber sie bearbeitet werden, und diese Daten heraus-
verlangen. Zudem haben sie das Recht, ihre Daten bei Helsana berichtigen zu lassen.
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4. Technische und organisatorische Massnahmen zur Gewahrleistung
der Datensicherheit

4.1 Zugangskontrolle

Samtliche Raumlichkeiten von Helsana in denen besonders schiitzenswerte Personendaten bearbeitet wer-
den, sind entweder elektronisch oder manuell vor dem Zugang unbefugter Personen gesichert. Uber die
Schlisselverwaltung und die elektronische Zutrittskontrolle wird durch die Verantwortlichen Protokoll gefiihrt.
Der Beauftragte fiir die physische Sicherheit kann jederzeit Einblick oder Auswertungen verlangen. Schutz-
zonen bestimmen die Sicherheitsvorkehrungen: Die Arbeitsplatze sind vor dem Zutritt unbefugter Dritter ge-
schiitzt. Spezialrdume und sensible Raume, wie die Technikrdume und die Rechenzentren, sind wie folgt
gesichert:

— Die IT-Systeme in den von der IT von Helsana betriebenen Rechenzentren und durch die IT von Helsana
betriebenen dezentralen Server sind mit erhdhten physischen Sicherheitsanforderungen ausschliesslich
fir den Zugang spezifisch berechtigter Personen gesichert.

— Die IT-Systeme in dezentralen Servern, welche nicht durch die IT von Helsana betrieben werden, sind
vergleichbaren Sicherheitsvorkehrungen unterstellt, wie diejenigen, die durch diese selbst betrieben wer-
den.

Durch informationstechnische Vorkehrungen ist es ausschliesslich berechtigten Personen mdglich, Daten zu
bearbeiten. Nur berechtigte Personen erhalten Zugriff auf IT-Systeme von Helsana.

4.2 Authentifizierung der Zugriffsberechtigten

Der Zugriff auf IT-Systeme von Helsana wird durch die User-ID kombiniert mit einem zeitlich befristeten indi-
viduellen Autorisierungsmerkmal geschitzt.

4.3 Bekanntgabekontrolle

Datenempfanger, denen Personendaten mittels Einrichtungen zur Datenlbertragung bekannt gegeben wer-
den, werden uber die Schnittstellen identifiziert (z.B. Online-Deckungsabfragen durch Leistungserbringer im
Zusammenhang mit dem Einsatz der Versichertenkarte).

4.4 Ubermittlung von Daten

Die Ubermittlung von Daten ist durch Verschliisselungsverfahren geschiitzt.

4.5 Speicherkontrolle

Die Zugriffsberechtigten erhalten spezifische Berechtigungen fur Mutationen in Datenfeldern, die sie fur die
Erfullung der Aufgaben (z.B. geméass KVG oder Bundesgesetz iber die Unfallversicherung [UVG]) benéti-
gen.

4.6 Technische Anforderungen an Endgeréate
Der Zugang zum internen Netzwerk von Helsana ist eingeschrénkt, durch spezifische Kontrollmassnahmen

geschitzt und Gberwacht. Bei externen IT-Dienstleistern bestehen fur deren Netzwerke analoge Vorkehrun-
gen.
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4.7 Massnahmen zum Schutz der Daten (Vertraulichkeit) im Bereich der Endgeréate

Samtliche Datenendgerate (Clients) sind mit technischen Sicherheitsmassnahmen mehrfach gegen Angriffe
geschiitzt.

Ausgedruckte Daten werden so aufbewahrt, dass Drittpersonen (z.B. Raumpflegepersonal) diese nicht ein-
sehen und/oder kopieren kénnen. Diese Daten werden in Anwendung einer internen Weisung entweder in
abschliessbaren Behaltnissen aufbewahrt oder via Aktenvernichter oder Datarec entsorgt. Es gilt das Clean-
Desk- sowie das Clear-Screen-Prinzip.

4.8 Protokollierung

Zusatzlich zur Kontrolle der Zugriffe auf IT-Systeme von Helsana Uber das Berechtigungsverfahren sowie
den Schutz Uber die personliche User-ID und Autorisierung, verfiigen einzelne IT-Systeme Uber eine Proto-
kollierung der automatisierten Bearbeitung, damit nachtraglich festgestellt werden kann, ob die Daten fiir die-
jenigen Zwecke bearbeitet wurden, fir die sie erhoben oder bekannt gegeben wurden. Die Protokollierung
wird in Anwendung von Art. 4 der Verordnung Uber den Datenschutz (DSV) durchgefiihrt: Die Protokolle wer-
den wéahrend 13 Monaten revisionsgerecht aufbewahrt. Sie sind ausschliesslich den Organen und Personen
zuganglich, denen die Uberpriifung der Anwendung der Datenschutzvorschriften oder die Wahrung oder
Wiederherstellung der Vertraulichkeit, Integritat, Verfigbarkeit und Nachvollziehbarkeit der Daten obliegt,
und durfen nur fir diesen Zweck verwendet werden. Bei externen IT-Dienstleistern bestehen teilweise ahnli-
che, aber eigene Regelungen zur Protokollierung.

4.9 Entwicklung

Anfragen fur die Weiterentwicklung des Systems werden zusammengefasst und als Maintenance oder Pro-
jekt definiert, budgetiert und realisiert. Das Verfahren sowie die Governance sind im Rahmen «Helsana-Pro-
jektvorgehen» geregelt.

4.10 Unterstitzung der Zugriffsberechtigten und Meldepflicht

Fachlich werden die Zugriffsberechtigten durch die Fachfihrungen der jeweiligen Bereiche unterstltzt. Die
technische Unterstiitzung fur die IT-Systeme und das Netzwerk wird durch die IT von Helsana erbracht oder
in Auftrag gegeben.

Die Zugriffsberechtigten sind Gber den Schutzbedarf des IT-Systems von Helsana und die Vorschriften im
Umgang mit dem IT-System und dessen Daten orientiert. Die Vorgaben sind in Weisungen und Sensibilisie-
rungs-Merkbléattern der Informationssicherheit beschrieben. Mogliche Sanktionen bei vorsétzlichen oder fahr-
lassigen Verletzungen der Informationssicherheit sind den Zugriffsberechtigten bekannt.

Samtliche Verstdsse sind geméass dem Prozess Sicherheitsvorfall den Vorgesetzen oder geméass Code of
Conduct der Hinweisgeberstelle umgehend zu melden.

4.11 Aufsicht und Verantwortlichkeit

Die fachverantwortlichen Personen der IT-Systeme bzw. Applikationen beaufsichtigen, dass sich die Zu-

griffsberechtigten an die Weisungen sowie das vorliegende Bearbeitungsreglement und die externen IT-
Dienstleister an ihre vertraglichen Vorgaben halten.
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5. Version

Dieses Bearbeitungsreglement ist nicht Bestandteil eines Vertrags mit den Versicherten oder anderen Drit-
ten. Wir kbnnen dieses Bearbeitungsreglement daher jederzeit anpassen. Die auf dieser Website veréffent-
lichte Version ist die jeweils aktuelle Fassung.

Letzte Aktualisierung: September 2023



